
Профспілка металургів і гірників України

Захист інформації
Безпечна робота



Провідний фахівець з 
діяльності профспілок

Тарасенко
Роман Анатолійович



Про що поговоримо?

➢Обліковий запис (пошта, соціальні 

мережі)

➢Пароль

➢Фішинг

➢Захист від вірусів

➢Резервне копіювання



Обліковий запис (акаунт)



Які дані зберігає
обліковий запис?

✓Документи

✓Персональні дані

✓Контакти (номера телефону, 
електронні пошти та ін.)

✓Фото/Відео

✓Місце 
знаходження/проживання 
/роботи



Як можна вкрасти пароль?

➢підглянути

➢підібрати

➢шпигунські програми

➢доступ до файлу з 

паролями

➢заставити

➢фішинг



Правила надійного паролю

Надійний пароль це:

✓ довгий (12+)

✓ складний (А а 9 @ _)

✓ не містить персональних даних

✓ унікальний (для кожного акаунту -

різний)



Складність паролю

viktoria2007

1234567
qwerty

6@6@ЗВОЗук0bulilegShe
АБО 

B1K>I<uBuB1KY4uCb



Складність паролю

Ще варіант для генерації паролю

Початок назви сайту, а далі

свій стандартний  пароль

(або навпаки):

➢ gmail…..(ваш пароль);

➢ fb…….;

➢mono…….;



Менеджери паролів



Перевірка складності паролю

http://zillya.ua/check-password

https://www.security.org/how-

secure-is-my-password/

http://zillya.ua/check-password
https://www.security.org/how-secure-is-my-password/


SMS, дзвінок на телефон, підтвердження по email

Двофакторна авторизація



Варіант 1: Google Authenticator

Мобільний додаток Authenticator
для пристроїв на платформі 
Android і iOS використовується 
для підтвердження тих чи інших 
дій в обліковому записі Google і в 
багатьох інших сервісах, що, 
зокрема, відноситься до 
авторизації. Якщо вам потрібен 
тимчасовий код, слід 
скористатися аутентифікатором.

Двофакторна авторизація



Двофакторна авторизація

Варіант 2: Аккаунт Google
Зайти до облікового запису, перейти на вкладку «Безпека»
і в блоці «Вхід до акаунту Google» клікнути по 

рядку «Двоетапна аутентифікація».



✓обов'язково на всіх 

сервісах (де це можливо)

✓Смартфон (дзвінок/смс) 

або Google Authenticator

Двофакторна авторизація



Фішинг - як не спійматися на хитрощі 
шахраїв і розпізнати підроблений сайт



Причина появи фішингу

Широке поширення різних 
онлайнових операцій з 
реальними банківськими 
рахунками, а також поява 
віртуальної валюти 
стимулювало виникнення 
величезної кількості 
інтернет-шахраїв



Мета фішингу

отримання доступу до конфіденційної 

інформації користувача (логінів, паролів, 

даних платіжних карток)

комерційний шпіонаж

шантаж



Як працюють фішингові сайти

- Створюється сторінка, ідентична сайту 

популярного ресурсу.

- Підробляють будь-які сайти, через які 

можна красти гроші з карт — сервіси букінгу, 

пошуку роботи, сайти оголошень, інтернет-

магазини, сайти банків та кредитних 

організацій і навіть державних структур. 



Тривалість життя фішингового сайту — лише 
кілька днів, але за цей час аферисти встигають 
зібрати вагомий урожай персональних даних 



Листи безпеки

Створюються email-розсилки або розсилки в sms, текст

складений так, щоб максимально налякати читача: «Ваша

карта заблокована і через дві години всі кошти будуть

анульовані. Перейдіть за посиланням, щоб відновити

доступ» Посилання на фішинговий сайт, де пропонується

ввести дані карти для відновлення.

Ви знаходите в поштовій скриньці листа від усім відомого

інтернет-магазину з привабливою пропозицією: "Ти виграв

10 000 гривень! Забирай!"





Великий ризик переходити

або робити банківський

платіж через незнайомі

QR-коди.



Шахраї на сайтах оголошень



Протокол передачі даних

V - HTTP

V - HTTPS Без HTTP в інтернеті 

перестали б працювати сайти

А без HTTPs на них було б 

небезпечно залишати 

особисті дані



Всі браузери мають захист від фішингових атак. Якщо сайт 

ненадійний, браузер повідомлятиме: "Увага! Небезпечне ПЗ!" 

або "Потенційна загроза фішингу". Коли висвічується подібне 

повідомлення, туди краще не ходити. У пошті є свої фільтри. 

Якщо поштовик кваліфікує лист як небезпечний, потрібно його 

послухатися.



Підозрілі вкладення перевіряємо на
Virustotal.com

VirusTotal – це безкоштовна послуга для 

дослідження підозрілих файлів і посилань; 

дозволяє швидко виявляти віруси, хробаки, 

трояни й інші види шкідливих програм



Правила безпеки

• Лист, що спонукає Вас до якихось негайних дій має Вас 

насторожити: перевірте від кого воно прийшло, домен і посилання. 

Якщо сумніваєтеся - запитаєте фахівців.

• Якщо Вам щось нав'язують або надсилають те, до чого Ви не 

маєте відношення - краще видалити цей лист.

• Не переходьте за підозрілими посиланнями в листі, навіть якщо 

вони прийшли в повідомленнях від ваших знайомих або з якихось 

офіційних адрес.

• В жодному разі не запускайте прикріплений до повідомлення 

файл, якщо невідомий кореспондент або тип файлу

• Використовуйте двофакторну авторизацію: більшість поштових 

сервісів в даний час підтримує цю технологію.

• Не реагуйте на жалісні прохання незнайомців щодо повернення 

грошей «помилково» надісланих вам.



Загрози вірусів:

- поламати систему

- вкрасти інформацію

- змінити інформацію

- вимагати гроші

- шпигувати

- сповільнити роботу

- блокувати роботу

- показувати рекламу

- відправляти спам

- розповсюдити себе



Способи захисту пристрою

✓Встановлення ліцензійного ПЗ

✓Своєчасно оновлювати програми, що 
виправить уразливості у встановленому 
ПЗ;

✓Не встановлювати програми з 
невідомих джерел

✓Встановити антивірус

✓Створювати резервні копії всіх 
важливих документів і файлів.



Поради щодо антивирусів



Microsoft Safety Scaner

https://www.microsoft.com/security/scanner/uk-ua

Malware Bytes Home

https://www.malwarebytes.com/mwb-download

AdwCleaner

https://www.malwarebytes.com/adwcleaner?lr

Безкоштовні утиліти екстреного 
лікування пристроїв

https://www.microsoft.com/security/scanner/uk-ua
https://www.malwarebytes.com/mwb-download
https://www.malwarebytes.com/adwcleaner?lr


Розширення браузера



Кейлоггери

Певні симптоми:

✓ Інтерфейси, де потрібне 

натискання клавіш, реагуватимуть

із значним запізненням;

✓ Усі веб-сторінки, що містять багато графічних елементів, 

завантажуватимуться надзвичайно повільно;

✓ Введена інформація в усіх можливих місцях відображається 

із затримкою;

✓ Загальне сповільнення системи (особливо на слабких ПК);

✓ Затримка відповіді під час спроби відкрити папку/запустити 

програму;

✓ Ноутбуки/мобільні телефони розряджаються набагато 

швидше, ніж зазвичай.



Автозавантаження програм



Диспетчер завдань

Ctrl + Shift + Esc



Резервне копіювання (BackUp)

Процес створення копії даних призначений 

для відновлення цих даних у разі їх пошкодження 

або видалення

Робити регулярно 

резервні копії 

(флешки, хмара, 

зовнішній диск) 

зберігати в 

захищеному місці



Не можна не робити бекапи!

Я завжди буду робити бекапи Я завжди буду робити бекапи

Я завжди буду робити бекапи

Я завжди буду робити бекапи

Я завжди буду робити бекапи

Я завжди буду робити бекапи

Я завжди буду робити бекапи
Я завжди буду робити бекапи

Я завжди буду робити бекапи

Я завжди буду робити бекапи

Я завжди буду робити бекапи Я завжди буду робити бекапи

Я завжди буду робити бекапи

Я завжди буду робити бекапи

Я завжди буду робити бекапи



Як не втратити фото (відео)



• 15 Гб для документів

• Доступність з будь-

якого місця

• Автоматична 

синхронізація

Як не втратити файли



https://upload.in.ua
https://dropmefiles.com.ua
https://fex.net/uk
https://dropbox.com

Безкоштовні 
файлообмінники

Сервіси для покращення роботи



https://ua-photo.com/
https://ua.depositphotos.com/
https: www.pexels.com/uk-ua/

– українські колекції зображень, картинок та 
фонів за напрямами

Сховища зображень
та ілюстрацій

Сервіси для покращення роботи



PowerPoint
Програма для створення

презентацій, яка входить до пакету

Microsoft Office

PowerPoint

Сервіси для покращення роботи



Google Презентації – ще один 

спосіб представити свої нові ідеї
Тут є можливість використовувати різні 

теми, шрифти, додавати відео, анімацію 
тощо. Усе це безкоштовно! 

Google Презентації

Сервіси для покращення роботи



https://www.canva.com/– досить 
простий онлайн-сервіс для графічного 
дизайну. Зручно використовувати для 

створення листівок, банерів, оголошень, 
тощо.

Сanva

Сервіси для покращення роботи



https://www.fotor.com/–

онлайн-програма для створення 
колажів.

Реєстрація через акаунт у соцмережі або 
обліковий запис у Googlе!

Fotor

Сервіси для покращення роботи



http://ww38.photoshop-
online.biz/ – онлайн-ресурс для 

обробки фотографій!

Photoshop-online

Сервіси для покращення роботи



https://languagetool.org/uk 
Вільний програмний засіб для 

перевірки граматики та стилю 

української мови, також підтримує 

ще 25 інших мов

LanguageTool -

Сервіси для покращення 
інформаційної роботи



https://slovotvir.org.ua/
Майданчик для пошуку та 

перекладу запозичених слів

Наприклад:   Гаджет – Пристрій

Спіч-Промова

Пост - Допис

Словотвір

Сервіси для покращення роботи



Залишились питання?

097 70-80-790
095 758-66-66
romult@gmail.com
Дніпро, к.535 стукати 3 рази 


